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Introduktion

Malgruppe

Dette dokument henvender sig dels til ledere af straleterapiafdelinger og dels til fagpersoner, der producerer
software til brug pa straleterapiafdelinger.

Formal

Formalet med dette dokument er at angive en reekke anbefalinger til handtering, dokumentation,
kvalitetssikring og deling af egenudviklet software, der anvendes klinisk pa danske straleterapiafdelinger.

Dokumentet kommer ikke med rigide krav; men derimod med generelle anbefalinger. Det endelige ansvar
for handtering af egenudviklet software til klinisk brug ligger altid hos de individuelle afdelingsledelser.

Dokumentet er forsggt udfzerdiget i generelle termer, som kan anvendes til alle typer af software, uanset
det bagvedliggende programmeringssprog eller den platform, som softwaren udvikles eller afvikles pa.
Ydermere er dokumentet forsggt skrevet i et sprog, der kan forstas af personer, der ikke selv har erfaringer
med softwareudvikling. Her er iseer taenkt pa ansvarshavende ledere af kliniske afdelinger, hvor der udvikles
software. En ordliste kan findes i Appendiks A.

Baggrund for arbejdet

Dette dokument udspringer af arbejde med de sakaldte ESAPI-scripts, der er egenudviklet programkode,
som kan interagere med det kommercielle dosisplanlagningssystem Eclipse fra Varian Medical Systems.
ESAPI-scripts, der er udbredt pa 6 af de 8 danske straleterapier, ggr det muligt at automatisere en raekke af
de arbejdsopgaver, man har i forbindelse med bade forskning og klinisk arbejde med
stralebehandlingsplaner. Tilsvarende scripting-muligheder findes pa de gvrige straleterapier.

| 2022 blev der startet et nationalt netvaerk af fysikere, der interesserer sig for ESAPI-scripting. Ofte arbejdes
der pa at Igse praecis de samme opgaver, og hvis én afdeling udvikler et script, der Igser en given opgave, vil
det veere oplagt at dele dette script med andre afdelinger.

Dette efterlader dog en raekke spgrgsmal om, hvordan man ggr dette i praksis; bade brugsmaessigt og
indenfor lovens rammer. Hvem har det endelige ansvar for brug af softwaren? Hvordan handterer man, hvis
nogen opdager en fejl? Hvordan sikrer man, at alle brugere modtager relevante opdateringer?

Det er desuden naturligt, at jobskifte eller leengere fravaer (sygdom, barsel m.m.) i en klinik kan fgre til, at de
etablerede software-eksperter pludseligt ikke leengere kan varetage programmeringsopgaver. | disse tilfaelde
bgr den eksisterende kode vaere sa nem som muligt at forsta for andre fagpersoner, hvorfor man bgr have
retningslinjer for, hvordan brugen af softwaren dokumenteres.



Pa ESAPI-netvaerkets fgrste mgde nedsattes fglgende arbejdsgruppe til at udfeerdige dette dokument:

e Laura Kaplan (Naestved Sygehus)

e Kasper Lind Laursen (Aalborg Universitetshospital)
e lars Praestegaard (Aarhus Universitetshospital)
e Thomas Ravkilde (Aarhus Universitetshospital)
[ ]

Klaus Seiersen (Dansk Center for Partikelterapi)



Jura

Oversigt over geeldende lovgivning

| forhold til brug af software kommer man ikke udenom de juridiske forpligtelser, der gaelder i
sundhedsvaesenet og pa forskningsinstitutioner. Kort fortalt er man forpligtet til:

e at beskytte personhenfgrbare oplysninger (Persondataforordningen, GDPR),

e at leve op til lovgivning og retningslinjer ift. udvikling og drift af klinisk benyttet software (MDR-
forordningen),

e at beskytte og indberette eventuelle opfindelser (Lov om opfindelser ved offentlige
forskningsinstitutioner).

Dette beskrives i stgrre detalje i det fglgende.

Persondataforordningen (GDPR)

EUs “General Data Protection Regulation” (GDPR)* - p& dansk Persondataforordningen - er et konstant
opmarksomhedspunkt i sundhedsvaesenet. Nar det gaelder lokalt udviklet software, er der primaert to ting,
man skal have for gje:

1. Software ma ikke give tredjepart adgang til personhenfgrbare data. Eksempelvis
a. ikildekode (f.eks. test cases),
b. idokumentation eller
c. prasenteret via ikke-beskyttet hjemmeside eller lign. service.
2. Det skal veere muligt at se, hvem der har tilgdet et vilkarligt individs persondata. Dvs. der skal vaere
logning af al adgang til personhenfgrbare oplysninger.

| Danmark handhaves Persondataforordningen (GDPR) af Datatilsynet, og ethvert brud pa
persondatasikkerheden skal altid indberettes hertil.

MDR-forordningen

EUs “Medical Device Regulation” (MDR)? tradte i kraft i 2021 som en praecisering og opstramning af tidligere
retningslinjer og krav til medicinsk udstyr. | MDR-forordningen opfattes software til klinisk brug som
medicinsk udstyr og betegnes Medical Device Software (MDSW). | Danmark handhaeves MDR af
Leegemiddelstyrelsen.

| det felgende praesenteres nogle fa szerlige opmaerksomhedspunkter:

Hvornar er software et medicinsk udstyr?

Der skelnes mellem forskellige overordnede typer:

Tse GDPR-forordningens fulde tekst her: https://eur-lex.europa.eu/legal-
content/DA/TXT/?uri=CELEX%3A32016R0679&qid=1667900240606.

2 se MDR-forordningens fulde tekst her: https://www.medical-device-regulation.eu/download-mdr.



https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32016R0679&qid=1667900240606
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A32016R0679&qid=1667900240606
https://www.medical-device-regulation.eu/download-mdr/

- Software der i sig selv har et medicinsk formal.

- Software der styrer eller pavirker brugen af medicinsk udstyr, men som i sig selv ikke har et
medicinsk formal.

- En kombination af de 2 ovenstaende.

Software defineres i MDR-forordningen som et szet af instruktioner, der behandler input data og skaber
output data. Det betyder at selv et regneark ogsa kan vaere MDSW afhaengigt af formalet. Ligeledes kan en
lille &ndring i software ggre det til et medical device. For eksempel vil en sortering af data som kan bruges til
beslutningsstgtte til behandling ggre softwaren til MDSW.

Der henvises til “VEJ nr 9366 af 21/05/2021: Vejledning til fabrikanter om software og apps for medicinsk
udstyr og medicinsk udstyr til in vitro-diagnostik”3, MDR-forordningen og MDCG infographic? for yderligere

information.

Brug af software som medicinsk udstyr

Software ma kun benyttes som medicinsk udstyr, hvis
- det har opndet CE-maerkning via eksternt audit fra et bemyndiget organ (“notified body”),
- detindgar i en godkendt klinisk forskningsprotokol via en Investigational Device Exemption (IDE)
eller
- det lever op til kravene for internt udviklet medicinsk udstyr beskrevet i MDR Artikel 5.5.

MDR Artikel 5.5 beskriver en undtagelsesregel for internt udviklet medicinsk udstyr, hvor CE maerkning ikke
er pakraevet, safremt en raekke krav er opfyldt:

a) Udstyret er ikke overfart til en anden retlig enhed (i Danmark tolkes Regionerne som retlige
enheder)

b) Fremstilling og anvendelse er grundigt beskrevet i et passende kvalitetssikringssystem (Quality
Management System; QMS)

c) Der eren nedskrevet begrundelse for, at behovet ikke kan opfyldes af kommercielt udstyr

d) Efter anmodning skal oplysninger om anvendelse kunne udleveres

e) Der skal offentligggres en erklaering om brug af internt udviklet medicinsk udstyr

f) Der er udarbejdet passende dokumentation

g) Fremstillingen af softwaren er i overensstemmelse med dokumentationen

h) Der er beskrevet en procedure for erkendelse og foretagelse af ngdvendige korrigerende
handlinger

Det bgr her navnes, at et QMS f.eks. indebaerer et system for versionskontrol (se Versionskontrol), men ikke

er begraenset til dette. Der henvises til MDR Artikel 5.5 for en fyldestggrende beskrivelse af kravene, samt
MDR Annex | for beskrivelse af de generelle krav til sikkerhed og ydeevne af medicinsk udstyr.

Der henvises desuden igen til “VEJ nr 9366 af 21/05/2021: Vejledning til fabrikanter om software og apps for
medicinsk udstyr og medicinsk udstyr til in vitro-diagnostik”, og endvidere til:

® “ISO 13485 Medical devices - Quality management systems”

3se vejledningens fulde tekst her: https://www.retsinformation.dk/eli/retsinfo/2021/9366.

# EUs Medical Device Coordination Group (MDCG) har lavet en grafik, der kan hjzelpe til at afklare, om din software er et Medical
Device. Se: https://health.ec.europa.eu/system/files/2021-03/md mdcg 2021 mdsw_en 0.pdf.



https://www.retsinformation.dk/eli/retsinfo/2021/9366
https://health.ec.europa.eu/system/files/2021-03/md_mdcg_2021_mdsw_en_0.pdf

“ISO 82304 Health Software”
“lIEC 62304 Medical device software”
“ISO 14971 Medical devices - Application of risk management to medical devices”.

“IEC 61217:2011 - Radiotherapy equipment - Coordinates, movements and scales”

Veaer szerligt opmaerksom pa at din region kan have egne retningslinjer for hvordan MDR-forordningen skal
handteres.

Anbefaling

Det anbefales, at alle afdelinger orienterer sig i regionsspecifikke retningslinjer angdende handtering af
MDR-forordningen.

Klassificering af medicinsk udstyr

Medicinsk udstyr klassificeres som klasse |, Ila, llb eller . Krav til fremstilling, dokumentation, test mv.
skeaerpes med hgjere klassificering.

Med MDR er der indfgrt en szerlig regel for software (MDR Annex VIII Regel 11), som siger:

Software, der er beregnet til at tilvejebringe oplysninger, der anvendes til at traeffe beslutninger med
diagnostiske eller terapeutiske formdl, er klassificeret som klasse lla, medmindre sGdanne beslutninger har
en virkning, der kan fordrsage:

— dgdsfald eller en uoprettelig forringelse af en persons sundhedstilstand, idet det i sd fald henhgrer under
klasse lll, eller

— en alvorlig forringelse af en persons sundhedstilstand eller et kirurgisk indgreb, idet det i sG fald er
klassificeret som klasse Ilb.

Software, der er beregnet til at monitorere fysiologiske processer, er klassificeret som klasse Ila,
medmindre det er beregnet til at monitorere vitale fysiologiske parametre, hvor variationer af disse
parametre har en sddan karakter, at de kan udgare en umiddelbar fare for patienten, idet det i sa fald er
klassificeret som klasse Ilb.

Alt andet software er klassificeret som klasse |.

Se ogsa “VEJ nr 9366 af 21/05/2021”: Vejledning til fabrikanter om software og apps for medicinsk udstyr og
medicinsk udstyr til in vitro-diagnostik”.

Lov om opfindelser

En ofte overset forpligtelse er pligten til at beskytte og indberette eventuelle opfindelser til sin arbejdsgiver.
“Lov om opfindelser ved offentlige forskningsinstitutioner”® beskriver denne pligt, hvis man arbejder ved en
vidensinstitution. Det gaelder forskning, men ogsa hvis man har faet en innovativ idé i det daglige kliniske
arbejde.

Der kan veere institutionsafhangige regler for rettigheder til opfindelser. Rettighederne ligger som
udgangspunkt hos arbejdspladsen, og softwaren ma derfor ikke ngdvendigvis deles uden videre - heller ikke
til inspiration eller uddannelsesformal jf. afsnittet om Deling af egenudviklet software.

> Se lovens fulde tekst her: https://www.retsinformation.dk/eli/lta/2009/210.



https://www.retsinformation.dk/eli/lta/2009/210

Der findes som regel lokale retningslinjer for indberettelse af mulige opfindelser. Universiteterne har typisk
et Technology Transfer Office (TTO), som man skal kontakte. Hospitaler kan bade have egne enheder eller
henvise til det tilknyttede universitets TTO.

Generelt opfordres man til at kontakte sit lokale TTO, hvis man er i tvivl om, hvorvidt en idé har

opfinderhgjde.

Deling af egenudviklet software

Safremt noget kildekode ikke har opfinderhgjde (se afsnittet om Lov om opfindelser), ma det deles med

andre. Hvis den egenudviklede software er et medicinsk udstyr (se afsnittet om MDR-forordningen), ma det

dog ikke benyttes af en modtagende afdeling i en anden region til andet end inspiration.

Med ordet “inspiration” menes at “sadan kan opgaven f.eks. Igses”, hvilket kan relatere sig til softwarens
funktionalitet, udseende af brugerinterface, programmeringslgsninger, input/output-formater og andet.
Populeart sagt ma man skrive sin egen fortolkning af Igsninger observeret i anden kildekode. Afgraensede
kodestumper (“snippets”) kan deles som inspiration uden videre, sa leenge de overholder GDPR og “Lov om
opfindelser ved offentlige forskningsinstitutioner”, pa linje med at man har faet et svar pa et online
software-forum som Stack Overflow, ESAPI SubReddit eller lignende.

Ved deling af software bgr man tilknytte en ansvarsfraskrivelse, hvilket ogsa giver mulighed for at dele
kildekode som Open Source Software. Hvis der opdages fejl i softwaren efter deling, er man derfor ikke
forpligtet til at informere modtagerafdelingerne, men det anbefales som almen god skik at ggre det.
Bemaerk at for egenudviklet MDSW til internt brug er man ifglge MDR Artikel 5.5 forpligtet til at foretage
intern registrering af fejl.

Anbefaling

Det anbefales, at al deling af software tilknyttes en klar og tydelig ansvarsfraskrivelse, f.eks. en MIT-licens.

Et eksempel pa en sadan ansvarsfraskrivelse kan vaere den udbredte MIT-licens, der ikke er restriktiv:

Eksempel pa softwarelicens (“MIT-licensen”):
Copyright <YEAR> <COPYRIGHT HOLDER>

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and
associated documentation files (the "Software"), to deal in the Software without restriction, including
without limitation the rights to use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies
of the Software, and to permit persons to whom the Software is furnished to do so, subject to the following
conditions:

The above copyright notice and this permission notice shall be included in all copies or substantial portions
of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR




PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.

Deling internt i en dansk region

Bade kompileret kode og kildekode ma deles, modtages og benyttes, sa laenge det opfylder kravene i MDR
Artikel 5.5 punkt b-h (punkt a er opfyldt). GDPR og “Lov om opfindelser ved offentlige
forskningsinstitutioner” skal overholdes (ingen personoplysninger eller nyhedsskadelse).

Deling indenfor Danmark, men mellem regioner

Bade kompileret kode og kildekode ma deles til inspiration, sa leenge GDPR og “Lov om opfindelser ved
offentlige forskningsinstitutioner” overholdes (ingen personoplysninger eller nyhedsskadelse). Husk
ansvarsfraskrivelse. Kontakt evt. lokalt TTO eller lignende inden deling, sa sagen kan vurderes juridisk.

Modtaget kildekode ma benyttes til inspiration til egen Igsning, som selvstaendigt skal opfylde MDR Artikel
5.5, hvis der er tale om MDSW.

Deling udenfor Danmark, men indenfor EU

Som Deling indenfor Danmark, men mellem regioner. Dog bgr der veere opmaerksomhed pa evt. selvstaendig

lovgivning i det modtagende land.

Deling mellem Danmark og et land udenfor EU

Som Deling udenfor Danmark, men indenfor EU. Dog bgr der vaere seerlig opmaerksomhed pa geldende

lovgivning i det modtagende land.
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Risikovurdering

Metode til risikovurdering

Nar man arbejder med klinisk software, er det afggrende, at man forud for ibrugtagning foretager en
risikovurdering, hvor man identificerer mulige negative handelser (risici) ved brug af softwaren samt
vurderer omfanget af den potentielle skade af disse risici.

Risikovurderingen handler altsd om at vurdere sandsynligheden for at en given haendelse forekommer, samt

hvad konsekvensen er, hvis den forekommer.

Identificering af risici

En risikovurdering starter med, at man identificerer risici ved brug af en given software. Denne proces kan
for eksempel forega ved et brainstorming-mgde med andre softwareudviklere og/eller kommende brugere
af softwaren. Som minimum bgr der dog altid vaere mindst én anden person end udvikleren, der vurderer
mulige haendelser.

Vurdering af de enkelte risici

Herefter risikovurderes de enkelte haendelser. En enkel og udbredt metode til at lave denne vurdering gar ud
pa at score sandsynligheden for, at en haendelse forekommer, samt at score alvorligheden af handelsen:

Eksempel pa risikovurdering af en potentiel haendelse:

Sandsynligheden for at en haendelse forekommer scores pd en skala fra 1-5, hvor 5 er “mest sandsynlig”.
Tilsvarende scores konsekvensen af haendelsen fra 1-5, hvor 5 er “mest alvorlig”.

Herefter udregnes et risikotal som: Risikotal = Sandsynlighed x Konsekvens

Risikovurderingen, f.eks. kvantificeret ud fra ovenstaende risikotal, kan nu anvendes til at sortere de
forskellige risici og vurdere, hvor omfattende arbejde der bgr ligge i kvalitetssikring af softwaren samt
overvejelser om, hvilke ngdprocedurer der bgr veere etableret og eventuelt afprgvet fgr ibrugtagning.

Der vil til enhver tid vaere tale om en vurdering, og man bgr saledes overveje at foretage vurderingen i en
gruppe med andre softwareudviklere og/eller kommende brugere af softwaren. Som minimum bgr der dog
altid veere mindst én anden person end udvikleren, der vurderer risikotal.

Anbefaling

Det anbefales at afdelingen indfgrer arbejdsgange til systematisk at identificere og risikovurdere mulige
negative haendelser forud for ibrugtagning af software. Denne procedure bgr som minimum involvere én
person, der ikke selv har udviklet softwaren. For potentielle negative haendelser med hgj risiko, bgr man
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vurdere mulige handleplaner til at reducere sandsynligheden for forekomst og/eller konsekvensen af
handelsen.

Det er vigtigt at vaere klar over, at en risikovurdering for den samlede softwarefunktionalitet dels bygger pa
den grundlaeggende arkitektur og dels pa funktionaliteten af de enkelte delelementer af koden. Det vil
saledes give mening at risikovurdere dele af softwaren separat. Den del af softwaren, der blot bruges til at
lave et grafisk layout kan maske ikke i sig selv forarsage behandlingsfejl, hvorimod de dele af koden, der
leeser og foretager beregninger pa bestemte data, kan have hgj risiko for at forarsage en fejl.

Ved kvalitetssikring af software bgr man saledes identificere de mest kritiske kodedele og veere serlig
omhyggelig med at checke disse dele (og saledes mindske sandsynligheden for en haandelse). Metoder til
kvalitetssikring af software findes i afsnittet Veerktgjer og metoder til sikring af hgj kvalitet.

Anbefaling

Det anbefales, at man foretager risikoanalyse dels pa den samlede brug af softwaren, og dels pa
softwarens delfunktionaliteter. Dette vil tydeligggre, hvor i kildekoden det er saerlig vigtigt at kvalitetssikre
funktionaliteten og dermed minimere sandsynligheden for en potentiel negativ haendelse.

Se Appendiks 2: Eksempel pa model for risikovurdering for et uddybende eksempel pa risikovurdering og

hvordan man kan vaelge at reagere pa de individuelle risikotal.

Risikovurdering af klinisk software

Ved risikovurdering af klinisk software bgr man blandt andet inkludere fglgende overvejelser:

Sandsynlighed

e Hvor kompleks er koden? Jo mere kompleks koden er, des stgrre er sandsynligheden for fejl.
O Erdeten kort og overskuelig kode, eller er der mange linjer i koden?
o Er der tale om simple, standardiserede kommandoer, eller bygger koden pa omfattende
algoritmer med mange beregninger?
o Er koden let at forsta for andre, der skal checke den? Er den velkommenteret og -
dokumenteret (jf. afsnittet Programmeringsstil (code of practice))?

e Bygger softwaren pa kode skrevet af andre, hvor funktionaliteten maske ikke er fuldt forstaet (dette
betegnes af udviklere som “software of unknown pedigree”, SOUP)?

e Har softwaren kun laeseadgang eller bade laese/skrive-adgang til patientdata? Hvis koden ogsa har
skriveadgang, bliver det samtidigt muligt at korrumpere patientdata.

e Ersoftwaren fglsom overfor opgraderinger? Er det muligt, at softwaren holder op med at virke, hvis
andre systemer opdateres?

e Testniveau: Hvor omfattende er afdelingens praksis omkring afprgvning af softwaren fgr
ibrugtagning - er kritiske funktioner i koden testet grundigt ifht. alle taenkelige input/output
scenarier?

12



Konsekvens

e Hvad er der fare for?
1. Fejlbehandling af én eller flere patienter?
2. Midlertidigt stop eller nedsat kapacitet af patientbehandlinger?
3. Korruption af data?
4. Ungdvendigt ressourceforbrug?

e Foretages der kliniske beslutninger pa baggrund af output fra software (ofte MDSW) eller er der kun
tale om software, der ggr nogle arbejdsgange nemmere/hurtigere (ikke ngdvendigvis MDSW)?

e Har softwaren skrive-adgang til patientdata, saledes at det er muligt at korrumpere patientdata?
Hvad er konsekvensen af dette? Er der systemer, der kontrollerer for korrupte data, sa fejlen
opdages hurtigt? Kan patientdata reddes via backupsystemer?

e Har softwaren adgang til én patient eller flere patienter? Hvis softwaren har skriveadgang til mange
patienter, kan konsekvenserne vaere ganske omfattende.

Kan softwaren belaste det kliniske system, saledes at andre arbejdsgange pavirkes?

Eksempel pa model for overordnet risiko for software

Herunder vises et eksempel pa en simpel model, der har vaeret anvendt pa en dansk straleterapiafdeling:

Sikkerhedsrisiko

Lav Kun mulighed for at dbne en enkelt patient / ingen skrive-adgang: Den stgrste
risiko er at softwaren har et ressourcekraevende loop der belaster performance
af det kliniske system.

Lav-medium Mulighed for at dbne flere patienter / ingen skrive-adgang. Den stgrste risiko
er at softwaren har et ressourcekraevende loop (evt. et loop med mange
patienter) der belaster performance af det kliniske system.

Medium Kun mulighed for at dbne en enkelt patient / skrive-adgang. Den stgrste risiko
er at softwaren sletter eller gdeleegger data for en enkelt klinisk patient.

Hgj Mulighed for at dbne en flere patienter / skrive-adgang: Den stgrste risiko er,
at softwaren gdeleegger data for mange kliniske patienter.

Bemaerk at modellen i sin beskrevne form fokuserer pa gdeleeggelse af data, men ikke kliniske beslutninger
baseret pa softwaren.

Bemaerk ogsa at denne model har vaeret anvendt for den samlede software. Jaevnfgr vores tidligere
anbefalinger bgr dette suppleres med risikovurdering af kritiske underdele af softwaren.

Eksempler pa identificerede risici for klinisk software

Konsekvensen af en negativ haendelse i forbindelse med brug af software pa en hospitalsafdeling kan variere
ganske betydeligt i omfang. Her er tre eksempler:

e Eksempel 1: Nogle typer scripts er designet til at ggre en bestemt arbejdsgang en lille smule lettere,
for eksempel ved at spare nogle klik pa musen. Hvis scriptet fejler, vil man straks opdage, at
arbejdsgangen ikke er udfgrt af scriptet. | dette tilfeelde vil den stgrste konsekvens ved en fejl derfor
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blot veere, at man skal ggre "som man plejer" med nogle ekstra klik og et ubetydeligt hgjere
tidsforbrug.

Her er der ikke tale om en malbar konsekvens, og der vil ikke vaere en pavirkning af afdelingens drift
eller en patients sikkerhed.

e Eksempel 2: Visse typer af scripts kan aktivt manipulere en database med patientdata. Her kan
konsekvensen veaere, at der utilsigtet introduceres fejl i en patients behandlingsdata, hvilket igen
potentielt kan medfgre en fejl i behandlingen af denne patient. Det er ogsa muligt, at man
korrumperer hele databasen, og sdledes gdelaegger mange patienters data pa samme tid. Der kan
dermed vaere tale om en ganske alvorlig fejl, som kan forarsage alvorlig skade pa mange patienter.

| forhold til pdeleeggelse af patientdata, afhaenger konsekvensen dog af lokale
datasikkerhedsforhold: Hvis fejlen opdages hurtigt pa grund af afdelingens kvalitetssikringsrutiner,
og hvis databasen nemt kan tilbagefg@res via en backuplgsning, behgver haendelsen ikke at have
nogen navnevardig konsekvens for patienter®. Hvis fejlen derimod overses i leengere tid, og/eller
hvis det er ngdvendigt med en ressourcekraevende indsats for at genskabe databasen - maske endda
med pausering af driften nogle dage - vil der vaere tale om ganske stor konsekvens.

e Eksempel 3: Det er ved at blive udbredt i Danmark, at software traekker oplysninger ud af en
patientdatabase, hvorefter software foretager en beregning, der har konsekvenser for denne
patients fremtidige behandling. Et eksempel pa dette kan vaere dét script, der i dag anvendes klinisk
pa afdelinger til at traekke doser ud af to stralebehandlingsplaner for at vurdere, om en patient skal
modtage foton- eller protonstralebehandling. Her er den potentielle konsekvens af en fejl i
softwaren, at en eller flere patienter modtager en forkert type behandling.

Konsekvensen kan altsa vaere egentlige behandlingsfejl, der ikke kan ggres om. Samtidig afhanger
alvoren af en fejl af om der er tale om en fejl for én patient eller en systematisk fejl for mange
patienter over en laengere periode.

6 praksis vil en tilbagefgrsel af en backup dog ofte vaere en ganske omstaendelig proces med potentiel nedetid til fglge.
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Veerktpjer og metoder til sikring af hgj
kvalitet

Programmeringsstil (code of practice)

Programmeringsstil vil altid variere mellem personer. Det kan dog veere en fordel at straebe mod en vis grad
af lighed, da det vil lette samarbejdet omkring et projekt og facilitere vedligeholdelse og deling af kode.
Desuden er det et krav beskrevet i MDR-forordningen, at ethvert selvstaendigt stykke software anvendt som
medicinsk udstyr indeholder en beskrivelse af kodestil (se afsnittet om MDR-forordningen).

Samtidig vil en etableret “code of practice” vaere til stor gavn for nybegyndere indenfor programmering, som
gerne vil beskzeftige sig mere med softwareudvikling.

| den bredeste forstand bgr en sddan code-of-practice gd ud pa, at man altid skriver sin kode sadan, at den
kan laeses og forstas af en klinisk fysiker med basale programmeringskendskaber. Der er en rakke faktorer,
der er vigtige at overveje, for at ggre et stykke kode nemmere at laese for andre:

Navngivning af kodeelementer

Kommentering

Strukturering indenfor den enkelte fil (inkl. kompleksitet af koden)
Strukturering af alle filerne i et st@rre projekt

Disse punkter diskuteres i stgrre detalje i Appendiks 3: Eksempler pd god programmeringsstil.

| det fglgende gives nogle korte, generelle anbefalinger. Det er vores hensigt at give programmgrer et godt
udgangspunkt for at ggre deres kode mere overskuelig og letlaeselig. For en dybere gennemgang af god
programmeringsskik henviser vi til relevante kurser og faglitteratur.

Anbefalinger

Det anbefales, at man pa afdelingen aftaler rammer for programmmeringsstilen, sa der sikres et ensartet
format af kode pa tveers af udviklere.

Navngivning af kodeelementer: Brug konsistent og ensartet navngivning. Navne bgr afspejle
elementernes hensigt og funktion. Navne bgr ikke veere ungdvendigt lange.

Kommentering: Brug kommentarer til at forklare kodestykker, hvis funktion og hensigt ikke er
umiddelbart indlysende. Kommentér hellere lidt for meget end lidt for lidt. Undga lokalt slang og
indforstaede betegnelser.

Strukturering indenfor en fil: Fglg sprog-specifikke konventioner og vaer konsistent. Brug tabulatorer,
mellemrum og linjeskift. Undga ungdvendig kompleks syntax. Undga for lange klasser/metoder/osv.
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Strukturering af et projekt: Undga for lange filer. Navngiv filer hensigtsmaessigt. Lav evt. et klassediagram
eller anden oversigt for store programmer. Fglg evt. populaere designprincipper (SOLID, MVVM og
lignende).

Versionskontrol

Alle idriftsatte versioner af software bgr veere nemt tilgaengelige, inkl. den underliggende kildekode. Dette
kraever dels en veldefineret og nem adgang til filerne og dels en fornuftig versionskontrol. Versionskontrol er
en forudsaetning for at kunne leve op til de juridiske krav ifm. lokalt udviklet software i klinisk brug (se
afsnittet Brug af software som medicinsk udstyr, Artikel 5.5, brug af kvalitetssikringssystem (QMS)).

Versionskontrol omhandler to ting: Versionering og en stringent kontrol af samme.

Versionering

Versionen af et stykke software har til formal at beskrive og ngjagtigt definere en specifik udgave af
softwaren, som er specifik for en bestemt kildekode og kompilering. Versioneringshistorikken fortzeller om
softwarens udvikling og nuvaerende tilstand.

Det er umuligt at lave software helt uden fejl. Bl.a. derfor er det vigtigt at have fuldt ud styr pa, hvilken
kildekode der ligger bag et givent kompileret stykke software. Desuden fortaeller en god versioneringspraksis
om st@rrelsesordenen af eendringer i funktionalitet og kompatibilitet med anden software.

Et meget anvendt format for versionering er semantisk versionering (SemVer 2.0.0, https://semver.org), der
netop gor det tydeligt, hvor store sendringerne er, samt hvilken kompatibilitet udviklerne forventer med
disse sendringer. | semantisk versionering far hver version et versionsnummer af formen
MAJOR.MINOR.PATCH. Man gger tallene saledes:

e MAIOR version, nar du foretager inkompatible APIl-andringer’,
e MINOR version, nar du tilfgjer funktionalitet pa en bagudkompatibel made, og
® PATCH-version, nar du laver bagudkompatible rettelser.

Eksempler pa versionering:

“Script 1.0.0” er udviklet til at fungere med dosisplanlzegningssystemet Eclipse 13.5. | denne version af
Eclipse findes en property for objektet PlanSetup med navnet TotalPrescribedDose. Eclipse 15.6 signalerer
brud pad funktionalitet for aftagende programmer; f.eks. hedder ovenstdende property nu TotalDose. Script
1.0.0 benytter TotalPrescribedDose og fungerer derfor ikke lzengere med Eclipse 15.6 som backend, hvorfor
der laves en rettelse i Script 1.0.0. Rettelsen kan laves pa to mader:

1) Rettelsen er bagudkompatibel sa Script understgtter bade Eclipse 13.5 og 15.6: Ingen aendring i
MAJOR. Rettelsen tilfgjer ikke ny funktionalitet: Ingen eéendring i MINOR. Den nye version bliver
saledes Script 1.0.1.

2) Rettelsen er ikke bagudkompatibel sG Script nu kun understgtter Eclipse 15.6: MAJOR gges. Den
nye version bliver saledes Script 2.0.0.

7 Et Application Programming Interface (API) er et programmatisk interface for et stykke software, som andre
programmer kan benytte til at interagere med softwaren.
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“ClassLibrary 1.0.0” bliver brugt flittigt i andre programmer og opdateres Igbende:

® Der laves en ny privat metode AwesomeCalculation, som skal understgtte en kommende
funktionalitet. For aftagende programmer er der dog ingen aendring at se. Kun PATCH @gges og
versionen bliver 1.0.1.

e Der tilfgjes en funktionalitet som de andre programmer kan se og bruge via en offentlig metode
NewCoolFeature, som bl.a. benytter AwesomeCalculation. Ellers virker alt som det plejer. MINOR
gges, PATCH nulstilles og versionen bliver 1.1.0.

e Der rettes en fejl i AwesomeCalculation, men funktionaliteten er ellers den samme. Kun PATCH
gges og versionen bliver 1.1.1.

® Der andres i AwesomeCalculation, sG denne og NewCoolFeature nu g@r noget grundlaeggende
anderledes, som ikke blot kan kategoriseres som en mindre forbedring. MAJOR @ges, MINOR og
PATCH nulstilles og versionen bliver 2.0.0.

Idriftsaetninger (releases) med MAJOR nummer nul (0.MINOR.PATCH) betyder at softwaren stadig er under
konstant udvikling, og at inkompatible APl &endringer kan forekomme pa ethvert tidspunkt. Nar fgrste stabile
release udgives bruges MAJOR nummer et (1.MINOR.PATCH).

Yderligere etiketter til pre-release og build-metadata er tilgeengelige som udvidelser til
MAJOR.MINOR.PATCH-formatet; f.eks. 1.3.2-beta.

Anbefalinger

Det anbefales at benytte en klar og entydig versionering. Versionsnummer skal fremga klart i bade
kildekode og kompileret software.

Det anbefales at benytte semantisk versionering (https://semver.org), sa det bliver tydeligt, hvor store
a&ndringer, der er lavet i softwaren, samt hvilken kompatibilitet man kan forvente.

Bemaerk at operativsystemet Windows har en sarlig for for versionering. Dette er beskrevet i Appendiks D:
Versionsetiketter pa Windows.

Logbog
En versionslogbog kan have forskellig detaljegrad afhaengigt af formalet:
e Historik

Beskriver sendringer for hver eneste version af koden. Lav brugbare beskrivelser, f.eks. “Fix text label
position off screen when ... (close #23)” i stedet for “bugfix”. Benyttes et Versionskontrolsystem

felger historikken automatisk med.

e Changelog
En beskrivelse af relevante andringer i koden af bade brugsmaessig og teknisk karakter. Kan f.eks.
udformes som en kort beskrivelse af den nye version og en sammenfatning af historikken, hvor
meget detaljerede beskrivelser forkortes og andringsbeskrivelser som “Fix typo” eller “Add
comment to...” sorteres vaek.

e Release notes
Et resumé af de helt store aendringer i en udgivelse af et program siden seneste udgivelse. Skrives i
et almindeligt sprog og uden tekniske beskrivelser. Release notes er generelt mere effektive, jo
kortere og mere pracise de er.
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Vaer opmaerksom pa seaerlige krav til logbog ifm. MDSW, fx. krav om historik (“traceability”).

Versionskontrolsystem

Versionskontrol hjeelper udviklere med at spore og administrere aendringer i et softwareprojekts kode.
Efterhdnden som et softwareprojekt vokser, bliver versionskontrol altafggrende. Versionskontrol kraever
logbogsfaring af eendringer i kildekoden. Hver logbogsfgring skal som minimum indeholde en
versioneringsetiket, samt en beskrivelse af hvad der er eendret, hvem der har lavet a&ndringen og hvornar
@ndringen og/eller logbogsfgringen er foretaget.

Den simpleste Igsning

Som absolut minimum bgr man opbevare en kopi af kildekoden for hver eneste version samt en form for
logbog, der beskriver alle zndringerne. Se afsnittet om Logbog.

Ofte ses en handholdt kopiering af kildekode til en saerskilt folder med versioneringsnavngivning og en kort
beskrivelse i en tekstfil. Fordelen ved denne Igsning er dens simplicitet, som ggr den nem at komme i gang
med. Ulemper kan derimod vaere, at den kraever stor omhyggelighed og palidelig brug fra udviklerens side

for at vaere trovaerdig, samt at man ved en menneskelig fejl kan komme til at slette tidligere versioner eller
logbogsfaringer.

For at imgdega sidstnaevnte kan man i stedet bruge en database, hvor man uploader kildekoden sammen
med loghogsfaringen. Eksempler pa sddanne “databaser” kunne vaere MediaWiki eller Confluence.

Ovenstaende handholdte Igsning ses dog primaert brugt for enmandsprojekter.

Moderne standard

Sa snart flere udviklere samarbejder pa samme kode mere eller mindre samtidigt, vil det hurtigt vaere en
fordel at bruge dedikeret software til at styre versionskontrollen. Denne slags software kaldes et Version
Control System (VCS) eller et Source Control Management (SCM) system. De to termer bruges ofte til at
beskrive det samme, omend nogle tillaegger SCM ekstra funktionalitet over VCS.

Eksempler pa denne type software kunne vaere Git, Mercurial, Subversion eller Azure DevOps. Udover at
automatisere store dele af versionskontrollen, har mange af disse systemer ogsa ekstra funktionaliteter, som
gor det nemmere at udvikle nye funktioner, finde og rette fejl i koden, holde styr pa forskellige
idriftseetninger og meget andet.

Git - et eksempel pa versionskontrolsystem:

Git er nutidens defacto standard® indenfor versionskontrol. Git er et meget staerkt vaerktgj med utrolig
mange funktioner. Der findes dokumentation og interaktive tutorials pG hjemmesiden https://qit-scm.com.

Mange finder det lidt sveert i begyndelsen, men man kommer meget langt med falgende funktionaliteter:
1. Init: Lav en alm. folder til et git repository.
2. Clone: Hent en lokal kopi af et eksisterende ‘remote’ git repositorie.
3. Status: Se status df filer i en folder; hvad er &ndret lokalt og remote.
4. Add: Tilfgj eendringer (editerede, nye eller slettede filer) til naeste commit (‘stage’).

8 Se f.eks. “Developer Survey Results 2018”: https://insights.stackoverflow.com/survey/2018/#work-version-control.
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5. Commit: Tilfgj stagede aendringer til git historikken (“logbogen”). Hvert commit indeholder de
valgte endringer, en beskrivelse af hvad aendringerne gar, forfatter, et tidsstempel samt et unikt
hash.

6. Pull: Hent commits fra remote.

7. Push: Skub commits til remote.

Som udgangspunkt bruger man git via en terminal/kommandoprompt, men der findes ogsa flere
tredjepartsprogrammer, som giver brugeren en grafisk brugergreenseflade, f.eks. SourceTree eller
TortoiseGit. Visual Studio understgtter ogsa git indlejret.

Ulempen ved ovenstaende kan veaere en stejl leeringskurve, som kan afskraekke nye og uerfarne udviklere.
Uanset valget af SCM er det god praksis at lave sma commits med afgraensede, veldefinerede formal;
sakaldte “atomic commits”. Dette ggr det vaesentligt nemmere at forsta aendringer i koden senere og

udnytte gvrig SCM funktionalitet ifm. lokalisering og rettelser af fejl mv.

Opbevaring af kildekode

Uanset valg af versionskontrolsystem skal kildekoden opbevares et sted. | den forbindelse bgr det overvejes
om man skal bruge et simpelt filsystem, en database i stil med det handholdte eksempel ovenfor eller en
mere komplet SCM platformslgsning med integreret sagshandtering (“issue tracker”) og
kommunikationsplatforme mv.

Eksempler pa cloud-baserede platforme kunne vaere GitHub, GitLab eller BitBucket. GitLab tilbyder ogsa
mulighed for installation pa egen lokal server.

Ligeledes bgr det grundigt overvejes, evt. for hvert enkelt udviklingsprojekt, om man kan opbevare
kildekoden udenfor afsnit, afdeling og/eller region i henhold til geeldende lovgivning (se afsnittet Jura).
Seerlig opmaerksomhed bgr tildeles overholdelse af Persondataforordningen/GDPR, saledes at
personhenfgrbar information ikke ved uheld eller uagtsomhed bliver tilgeengelig for tredjepart; f.eks. ved
hardcodede test cases i kildekoden.

Anbefalinger

Det anbefales, at al softwareudvikling bruger en eller anden form for versionskontrol. Den sikreste Igsning
er en lokal installation af en SCM-platform med issue tracker, der sikrer bade GDPR-hensyn, flere
elementer af MDR og effektiv softwareudvikling.

Automatiseret versionering

Afhaengig af omfanget af lokal softwareudvikling kan det give mening at automatisere versioneringen for at
lette arbejdsbyrden pa sigt. Dette er integreret i nogle SCM systemer og kan tilfgjes andre via
tredjepartssoftware.

Eksempel pa automatisk versioneringsvaerktgj:

Til .NET projekter kunne et automatisk versioneringsveerktgj f.eks. vaere Nerdbank.GitVersioning
(https://qithub.com/dotnet/Nerdbank.GitVersioning#readme), som er let tilgaengelig som en NuGet pakke.

19


https://github.com/dotnet/Nerdbank.GitVersioning#readme

MAJOR og MINOR version mv. styres let i en version.json fil. PATCH nummer, pre-release og build-
metadata handteres automatisk ud fra Git-historikken.

Dokumentation

Et stykke software eller program skal betragtes som et produkt, hvortil der skal fglge en overordnet
dokumentation. Dokumentet skal fungere som en brugervejledning, med det formal at en ny bruger af
programmet relativt hurtigt kan danne sig et overblik over implementering og anvendelse. Safremt
softwaren skal benyttes klinisk skal dokumentationskrav opfylde MDR jf. softwarens klassificering (se MDR-
forordningen). Udarbejdelsen af dokumentationen skal ses som en integreret del af den overordnede
software udviklingsprocess.

Dokumentet skal ikke ngdvendigvis ga i stor detalje med f.eks. forklaring af den bagvedliggende kodes
centrale logik, idet dette kan forklares vha. kommentarer i selve koden (se afsnittet Programmeringsstil

(code of practice)). Dog bgr overordnede valg og betragtninger beskrives kort og praecist.

Den overordnede software-arkitektur bgr dokumenteres med passende figurer, ifald formidling af disse er
vigtig for fremtidig vedligehold og videreudvikling af koden. Hvorvidt denne mere detaljerede beskrivelse er
ngdvendig vil afhaenge af kodens kompleksitet og i hvor hgj grad programmet integrerer med andre
systemer (f.eks. databaseadgang). Figurerne skal indeholde flows-charts der illustrerer programopbygning og
hvilke andre systemer der interageres med.

Komplekse programmer kan man med fordel dokumentere ved hjlp af flowcharts, der beskriver kodens
opbygning. Dette hjzelper til at skabe overblik over programmets opbygning og afvikling, samt hvilke
delelementer af koden, der ggr hvad. Denne visuelle dokumentation har flere fordele: Det er nemmere for
andre at gennemga og forsta i forhold til dels kvalitetssikring og dels at overtage koden, og det er nemmere
at identificere de kritiske algoritmer i relation til risikovurdering af softwaren (se afsnittet Vurdering af de
enkelte risici).

Man skal vaere opmaerksom p4, at der findes en international standard for flowcharts®, hvor de enkelte
blokke har bestemte former efter om de er f.eks. beslutningsprocesser, input/output eller en dataoperation.
Der findes forskellig software, der ggr det nemt at tegne software-flowcharts. En udbredt, gratis udgave kan
findes pa https://app.diagrams.net (tidligere kendt som draw.io).

Det bgr sikres at programkendskab, pa et niveau hvor opdateringer og udbedringer af fejl kan udfgres, ikke
kun hviler pa én person. Software-dokumentationen skal ses som et led i at sikre dette. Den enkelte afdeling
kan med fordel udforme sin egen dokumentationsskabelon, som udfyldes ved frigivelsen af ny software.
Omfanget og detaljegraden af dokumentationen ma vurderes ift. programmeringskompetencerne pa den
enkelte afdeling, med det formal at gge levedygtigheden af programmet, saledes at fégromtalte opdateringer
og fejludbedringer kan udfgres.

Det skal overvejes om der er regionale retningslinjer, der skal fglges ift. MDR.

9SO 5807:1985 Information processing“. Et overblik kan f.eks. findes pa https://en.wikipedia.org/wiki/Flowchart.
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Anbefalinger

Det anbefales, at man ggr dokumentation af software til et krav i lokal softwareudvikling. Et nyt program,
eller en ny version af programmet ma aldrig frigives, fér dokumentation er udarbejdet.

Det anbefales, at den enkelte afdeling udarbejder sin egen dokumentationsskabelon saledes, at
dokumentationskrav er overholdt og sa softwaren kan serviceres og videreudvikles af andre end
kodeforfatter(ne) selv.

Det anbefales, at dokumentationen af komplekse programmer suppleres med flowcharts, der skaber
overblik over koden, hvilket bade er til gavn i forhold til kvalitetssikring, risikovurdering og overdragelse af
koden til andre udviklere.

Appendiks E: Eksempel pa dokumentationsskabelon for software indeholder et eksempel pa, hvordan en

minimumsdokumentation for et stykke software for eksempel kan se ud.

Udvikling, test og godkendelse af software

Udvikling og test af software

Udvikling og test af egenudviklet software til klinisk brug bgr forega pa et testsystem. Udfgres
softwareudvikling pa et klinisk system, skal man vaere opmaerksom pa forgget risiko for kompromittering af
patientdata samt pavirkning af ydeevnen af det kliniske system. P3 et testsystem kan der udvikles og testes
software uden nogen godkendelser.

Et stykke software er fgrst faerdigudviklet, nar en raekke betingelser er opfyldt (se boks). Dette inkluderer
bl.a. en grundig test af softwaren ved brug af en raekke vaerktgjer.

Anbefalinger
Det anbefales, at et stykke software fgrst betragtes om feerdigudviklet, nar fglgende er opfyldt:

Version 1.0.0 af koden er feerdig.

Der er udarbejdet tilstraekkelig dokumentation (se afsnittet Dokumentation).

Der er lavet en risikovurdering (se afsnittet Risikovurdering).

Der er udf@rt en grundig test af software med baggrund i risikovurderingen, for eksempel:
o Unit tests af den vigtigste funktionalitet.
o Tests pa en raekke testpatienter, saledes at alt funktionalitet i koden er afprgvet.
o Tijek af belastningen pa testsystem ved kraevende beregninger eller databasekald.

Godkendelse af software

Nar software til klinisk brug er faerdigudviklet, skal softwaren gennemga en godkendelsesprocedure.
Afdelingen bgr have en fastsat arbejdsgang for, hvordan dette foregar. Godkendelsen bgr foretages af
mindst én programmeringskompetent fagperson i afdelingen, som ikke har deltaget i udviklingen af koden.
Dette sikrer bade en uafhaengig godkendelse, og at der er mindst to fagpersoner med kendskab til softwaren
i afdelingen, hvilket medvirker til en mere robust drift af softwaren i tilfaelde af jobskifte, sygdom mm.
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Godkendelsesproceduren af softwaren skal vurdere om softwaren er egnet og lovlig til brug pa det kliniske

system, hvilket kreever gennemgang af flere forskellige aspekter af softwaren (se boks).

Anbefalinger

Det anbefales, at afdelingen har en veldefineret arbejdsgang for, hvordan software godkendes til brug,
samt hvordan det dokumenteres, at softwaren er godkendst.

Godkendelsesproceduren bgr foretages af mindst én programmeringskompetent fagperson i afdelingen,
som ikke selv har deltaget i udviklingen af koden. Det anbefales, at afdelingen udpeger ansvarlige personer

for godkendelsesproceduren.

Godkendelsen bgr inkludere:

Indledende dialog med udvikleren/udviklere om baggrund, funktion og opbygning af software
Afklaring af juridiske forhold, inkl. MDR, GDPR mv. (se afsnittet Jura).

Grundig gennemgang af kode med fokus pa kodens laesbarhed (se afsnittet Programmeringsstil
(code of practice)), mulighed for at simplificere koden, handtering af fejltilstande i koden mm.
Gennemgangen skal have szerlig fokus pa dele af koden med kritisk funktionalitet (f.eks. kode der
beregner kliniske resultater) og evt. mindre fokus pa dele af koden som definerer det grafiske
layout.

Gennemgang af dokumentation (se afsnittet Dokumentation), herunder gerne flowcharts.
Gennemgang af risikovurdering (se afsnittet Risikovurdering).

Gennemgang af test af software.

Stress-test af kode ved brug af forkerte input og ekstreme veerdier.

F@rst efter godkendelse af softwaren, kan softwaren idriftsaettes pa det kliniske system. Her kgrer fgrst en
testfase, hvor det undersgges om softwaren fungerer som forventet. | nogle systemer er det muligt at lave
en betinget godkendelse for en mindre gruppe af testbrugere. Efter en godkendt testfase skal brugerne
undervises i brug af softwaren. Fgrst herefter kan softwaren idriftsaettes for alle brugere pa det kliniske

system.

Hvis der opdages en alvorlig fejl i softwaren, eller softwaren ikke laengere bruges, skal godkendelsen for

softwaren pa det kliniske system traekkes tilbage.

Egenudviklet software til klinisk brug bgr implementeres med samme omhu som kommerciel software og

hardware (f.eks. acceleratorer og dosisplanlaegningssystem). Omfanget af implementeringen skal modsvare
risikoklassificeringen jf. MDR. Dette kraever en arbejdsindsats, som bgr ses som en investering snarere end
en udgift. Et grundigt arbejde ifm. fgrste implementering vil uden tvivl styrke og effektivisere udvikling,
godkendelse og idriftsaettelse af senere versioner.
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Appendiks

Appendiks A: Ordliste

API: Application Programming Interface; en softwaregraenseflade, der tillader ét stykke software at
interagere med andet software.

Assembly: En samling af kompilerede kodefiler. P4 Windows typisk i en DLL eller EXE fil.

C#: Et programmeringssprog, der udtales “C Sharp”. Anvendes f.eks. i ESAPI.

Confluence: Software der anvendes til dokumentstyring. Kan anvendes til at opbevare instrukser og
filer, som tilgas via en browserbaseret brugergraenseflade. Et kommercielt alternativ til MediaWiki.
DAHANCA: Danish Head and Neck Cancer; den danske multidisciplinaere cancer-gruppe for
hovedhals-krzeft.

DCPT: Dansk Center for Partikelterapi; et national straleterapicenter beliggende pa Aarhus
Universitetshospital.

Eclipse: Et kommercielt dosisplanlaegningssystem fra Varian Medical Systems. Anvendes klinisk pa 6
af 8 danske straleterapier.

ESAPI: Eclipse Scripting API; et system der tillader, at man udvikler egenproducerede C#-scripts, der
interagerer med dosisplanlagningssystemet Eclipse.

GDPR: Persondataforordningen; handhaves af Datastyrelsen og beskriver lovkrav ifm. adgang til og
brug af personhenfgrbare data.

Git: Et udbredt eksmpel pa et softwaresystem til automatisk versionskontrol af kildekode.

IDE: Integrated Development Environment; softwareudviklingsmijg til udvikling af ny software. For
eksempel Microsoft Visual Studio.

IDE: Investigational Device Exemption;

MDR: Medical Device Regulation; MDR-forordningen handhaeves af Leegemiddelstyrelsen og
beskriver europaiske lovkrav til medicinsk udstyr inkl. software.

MDCG: Medical Device Coordination Group, en ekspertgruppe under Europa-Kommissionen.
MDSW: Medical Device Software; software brugt som medicinsk udstyr.

MediaWiki: Et stykke gratis, open-source software, der anvendes til dokumentstyring. Kan anvendes
til at opbevare instrukser og filer, som tilgas via en browserbaseret brugergraenseflade.
MIT-licensen: En udbredt softwarelicens, der er forholdvis lidt restriktiv i forhold til at lade andre
bruge softwaren. Se f.eks. formulering her: https://opensource.org/licenses/MIT.

MVVM: Model-view—viewmodel; et mgnster for software-arkitektur, der adskiller den grafiske
brugerflade fra den bagvedliggende logik.

Pinnacle: Et kommercielt dosisplanlagningssystem fra Philips. Anvendes klinisk pa 1 af 8 danske
straleterapier.

QA: Quality Assurance; et samlet system af vaerktgjer og procedurer til at sikre, at planlagte og
udfgrte behandling stemmer overens og dermed undgar fejl.

QMS: Quality Management System; et system til kvalitetssikring af medicinsk udstyr.

RayStation: Et kommercielt dosisplanleegningssystem fra RaySearch Laboratories. Anvendes klinisk
pa 1 af 8 danske straleterapier.

SCM: Source Control Management system; et softwaresystem til automatisk versionskontrol af
kildekode.

SDK: Software Development Kit. En pakkelgsning, der indeholder underliggende software-pakker og
udviklingsvaerktgjer. Et eksempel er .Net Framework.
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Script: Et stykke software, der anvendes til at interagere med et eksisterende stykke software,
hvorved man kan automatisere eller forbedre funktionalitet.

Scripting: Det er programmere et script. Se “Script”.

Snippet: En lille, afgrenset kodestump, der nemt kan genbruges og kopieres ind i en ny
sammenhang.

SOLID: Et akrononym for en raekke principper, der anvendes til at ggre objekt-orienteret
programmering mere forstaelig.

SOUP: Software of unknown/uncertain pedigree/provenance; software udviklet af andre og/eller
efter en ukendt sikkerhedsstandard. Anvender man dette i sin egen kode, betragtes det som seerligt
risikabelt.

SQL: Structured Query Language; et szerligt computersprog der anvendes til at lave opslag i
databaser.

TTO: Technology Transfer Office; en enhed som har til formal at stgtte ansatte i forbindelse med
teknologioverfgrsel, dvs. udveksling af viden og opfindelser mellem arbejdspladsen og det
resterende samfund, inkl. kommercialisering.

VCS: Version Control System; et softwaresystem til automatisk versionskontrol af kildekode.
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Appendiks B: Eksempel pa model for risikovurdering

Herunder gives et eksempel pa én model, der kan anvendes til risikovurdering:

Sandsynligheden for en haendelse og alvoren af en haendelse (konsekvens) scores pa fglgende skalaer:

Sandsynlighed Konsekvens
1. Usandsynligt 1. Ubetydelig
2. Sjeldent 2. Mindre
3. Muligt 3. Moderat
4. Sandsynligt 4. Stgrre
5. Ofte 5. Katastrofal

Ud fra disse faktorer kan risikoen for den enkelte handelse vurderes ud fra risikotallet:

Sandsynlighed Risikotal = Sandsynlighed x Konsekvens
Ofte 5 10 15 20 25
Sandsynligt 4 8 12 16 20
Muligt 3 6 9 12 15
Sjeeldent 2 4 6 8 10
Usandsynligt 1 2 3 4 5

Ubetydelig Mindre Moderat Stgrre Katastrofal
Konsekvens

Risikograd: Acceptabel (1-4), Signifikant (5-9), Uacceptabel (10-25)

Nar man har kortlagt risici og scoret dem ud fra ovenstaende model, har man to handlemuligheder safremt
en handelse har et for hgjt risikotal: 1) Man kan forsgge at forebygge, sa haendelsen bliver mindre
sandsynlig, eller 2) man kan lave en plan for at afhjeelpe problemet, sa konsekvenserne begraenses.

Hvis risikograden er Acceptabel (risikotal 1-4), behgver man ikke at foretage sig yderligere. Hvis risikograden
er Signifikant (5-9), bgr man forsgge at reducere risikotallet. Kun hvis dette ikke er teknisk eller praktisk
muligt, kan man vaelge at acceptere denne risikograd. Hvis risikograden er Uacceptabel (10-25) skal
risikotallet altid reduceres, fgr softwaren tages i brug.
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Appendiks C: Eksempler pa god programmeringsstil

Eksempler i det fglgende er skrevet i C#, men vil vaere relevante for softwareudvikling i alle andre sprog i et

eller andet omfang. Kommentarer angives med ‘//’.

Navngivning

Navngivning af variable, funktioner osv. er afggrende for hvor nemt et stykke kode er at overskue. Der findes

mange forskellige konventioner (som ogsa afhaenger af programmeringssproget), og dette dokument har

ikke til hensigt at foresla én bestemt made at skrive kode pa. Det er dog en klar anbefaling, at man holder sig

til den samme navngivningskonvention indenfor et stykke software. Hvis hensigten er at dele et stykke kode

med en st@rre kreds, kan det vaere en fordel at holde sig til de sprogspecifikke navngivningsskikke (kilder

hertil er opfgrt nederst i afsnittet).

Et par generelle principper kan vaere vaerd at overveje, uafthaengigt af programmeringssprog og -arkitektur:

- Navngivningen bgr afspejle funktion og hensigt.

Brug entydige, beskrivende navneord til variable/konstanter/klasser og udsagnsord til

funktioner/metoder.

- Brug konsistent navngivningsstruktur for objekter af samme type.

F.eks. PascalCase til alle klasser, lower _case (med underscore) til alle variable, camelCase til alle

argumenter i en metode, etc.

- Undga ungdvendigt lange navne.

Hvis et langt navn er ngdvendigt for at sikre entydighed, overvej en letforstaelig forkortelse i stedet

(som skal defineres i en kommentar).

Eksempler:

Hensigtsmaessig

Uhensigtsmaessig

Variabel / Konstant

heart_mean_dose, heartMeanDose,
eller lignende

D, dosis, a

Variabel / Konstant
(langt navn)

heart_mean_dose_fx15
// heart mean dose at fraction 15

heart_mean_dose_at_fraction_15

blok f.eks.)

Funktion / Metode CalculateDose, calculate_dose, calc, func
eller lignende

Klasse DosisPlan, dosisplan, dp
eller lignende

Exception (i en catch | doseNotDefined, invalid_dose, exception

eller lignende
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Kommentering

Generelt for kommentarer gaelder, at kode bgr kommenteres i et sddant omfang, at den kan forstas af en
anden programmgr - og helst ikke mere end det. Det er meget individuelt, hvor detaljeret den enkelte
programmgr veelger at kommentere sin kode. Det anbefales dog, at overveje fglgende principper:

- Brug kommentarer (kun) dér, hvor koden ikke er selv-forklarende.

Fglgende kommentar er ungdvendig:

// aog b legges sammen
double sum =a + b;

Det kan tit give mening at lave en “help header” til et stykke kode (i C# tilfgjes den hurtigt ved at
skrive /// ovenover f.eks. en metode):

/// <summary>

/// Method to get the voxelwise dose values from the dose object for a given structure

/// and return them as a 3D array.

/// <param name="dose">Dose object</param>

/// <param name="structure">Structure object</param>

/// <returns>3D double array of voxel dose values. Voxels outside the structure are set to 0.</returns>

/// </summary>

- Skriv hele satninger, som kan forstas af andre (minimér brug af “lokal slang”).

- Husk at ting, som virker indlysende for dig selv lige nu, ikke ngdvendigvis er indlysende for andre
(eller dig selv om et ar). Kommentér hellere lidt for meget end lidt for lidt.

For et st@grre program, der indeholder mange filer, kan det vaere hjelpsomt at skrive en Readme-fil eller
tegne klassediagrammer (draw.io er et eksempel pa et open-source vaerktgj til dette formal), der kort
opsummerer de enkelte filers funktion og sammenhang (se ogsa afsnittet Dokumentation).

Opbygning af den enkelte fil

For hvert programmeringssprog findes der konventioner til opbygningen af kode-filer. Disse bgr sa vidt
muligt overholdes for at holde koden overskuelig. Et simpelt eksempel pa en sddan konvention er, at de
brugte softwarepakker anfgres gverst i filen i en C# klassedefinition:

using System.Windows
using VMS.TPS.Common.Model.API
using VMS.TPS.Common.Model.Types

// Her starter resten af programmet

Konventioner kan variere afhaengigt af programmeringssprog og -stil. Nogle generelle anbefalinger kan dog
vaere veerd at overveje:

- Skriv ikke mere end én deklaration per linje
- Indentér linje 2 og derefter, hvis en lang deklaration straekker sig over flere linjer
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- Veer papasselig med brugen af implicitte typer i staerkt-typede sprog (“var” i C# f.eks.)

- Brug ikke ungdvendig komplex syntax (bare fordi det kan skrives pa én linje, betyder det ikke at
det bgr)

- Strukturér en fil saledes at delelementernes raekkefglge giver mening
Eks.: C# klasse

public class MinKlasse
{
// Felter star gverst
public double A;
public double B;

// Constructor derefter
public MinKlasse(double a, double b)
{
A=a;
B=b;
}

// Metoder
public double metodel()

{
// en metode

}

public void metode2()
{

// en anden metode

}
}

Mange udviklingsmiljger (integrated development environments - IDEs) indeholder vaerktgjer til visuel
strukturering af kode. Her kan bl.a. naevnes #region funktionaliteten i VisualStudio eller %% i MATLAB. Disse
veerktgjer tillader at sammenklappe koden i forskellige afsnit for at ggre filen nemmere at overskue.

Noget sa simpelt som brugen af tabs og mellemrum kan ggre en verden til forskel for overskueligheden i et
stykke kode. Generelt anbefales det at seette mellemrum efter kommaer og semikolon, og bade fgr og efter
matematiske operatorer (c = a + b). Indentering anbefales til at fremhaeve kodens understrukturer (klasser,
metoder, Igkker, etc.). Tabulatoren anbefales indstillet til at veere fire mellemrum. Ligeledes anbefales én
tom linje imellem to delelementer i koden. Eksemplet ovenfor anskueligggr disse principper.

Links til mere detaljerede kode-konventioner i forskellige programmeringssprog er anfgrt sidst i afsnittet.

Opbygning af hele programmet

Nar det geelder opbygningen af et stgrre programmeringsprojekt, er det igen vigtigt at ggre det sa
overskueligt som muligt. Ligesom med opbygningen af de enkelte filer er der ingen faste regler, men det
anbefales at overveje fglgende punkter:
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Laengden af de enkelte filer: Hvis en fil begynder at blive meget lang og indeholde mange forskellige
funktionaliteter, b@r man overveje at splitte den i flere mindre filer og evt. klasser jf. SOLID princip beskrevet
nedenfor.

Navngivning af filer: De enkelte filer bgr navngives, sa det er nemt at forsta filens funktion ud fra navnet.

Der er publiceret et antal forskellige softwarerammer (frameworks) til software designprincipper. Det er ikke
hensigten med dette dokument at beskrive alle disse i detaljer, og leeseren henvises til anden relevant
litteratur for dybdegaende diskussioner af de forskellige designmgnstre. To populaere eksempler beskrives
kort i det fglgende.

SOLID
Solid design modellen henvender sig til objekt-orienteret programmering (OOP). Den bestar af fem
principper:

S: Single Responsibility Principle - En klasse bgr kun have ansvaret for én bestemt del af programmets
funktionalitet.

0: Open/closed Principle - En klasses funktionalitet bgr kunne udvides uden at aendre koden til selve klassen.
| praksis kan dette ggres ved brug af interfaces og abstrakte klasser.

L: Liskov Substitution Principle - Objekter y af en klasse Y, som er en sub-klasse af klasse X, bgr kunne
erstatte objekter x af klassen X. Dvs. objekter y skal som minimum implementere de samme egenskaber og
metoder som objekter x.

I: Interface Segregation Principle - En klasse, som implementerer et interface /, bgr ikke vaere tvunget til at
implementere alle metoder til radighed i /, hvis der ikke er brug for dem. | stedet for et stort interface / med
for mange metoder bgr der i stedet laves flere mindre adskilte interfaces.

D: Dependency Inversion Principle - En klasse bgr ikke afhaenge af en anden konkret klasse, men i stedet af
en abstraktion (dvs. et interface).

Brug af SOLID designprincipperne kan vaere en hjzelp til at ggre ens kode mere overskuelig og robust ved
e@ndringer. Laeseren henvises igvrigt til relevante eksterne ressourcer for en mere detaljeret gennemgang. Se
for eksempel:

Introduction to SOLID Design Principles | by Sangeeth Arulraj | Nerd For Tech | Medium

Introduction To SOLID Principles (c-sharpcorner.com)

MVVM (Model - View - ViewModel)

MVVM modellen er en specifik made at opbygge programmer med en brugeroverflade pa. Tanken er at
adskille de dele af koden, der styrer brugeroverfladen (View og ViewModel), fra de dele, der foretager
beregninger (Model).

View er det, der styrer brugeroverfladen. Det kan f.eks. vaere et XAML vindue, der specificerer, at der skal
veere et tekstfelt og en “Enter” knap pa en grgn baggrund.

ViewModel styrer brugerfladens funktionalitet. Det vil veere her, man definerer en funktion, der laeser
tekstfeltets indhold ved tryk af “Enter” knappen og sender det videre til den egentlige kode.

Model indeholder sa den egentlige funktionalitet. Det kan vaere en funktion, der gennemser en patients
struktursaet og giver en melding, hvis en strukturs navn stemmer overens med det, der blev skrevet i
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tekstfeltet. Det er muligt at lade Modellen returnere en “True” boolean vaerdi til ViewModellen, som sa vil fa
View til at vise denne melding.

Brug af MVVM modellen ggr koden nemmere at vedligeholde og nemmere at samarbejde omkring i en
stgrre gruppe. Laeseren henvises igvrigt til relevante eksterne ressourcer for en mere detaljeret
gennemgang. F.eks.:

https://www.tutorialspoint.com/mvvm/mvvm _introduction.htm

https://www.c-sharpcorner.com/UploadFile/ptmujeeb/wpf-mvvm-pattern-a-simple-tutorial-for-absolute-

beginners/

Mange aspekter af god programmeringsskik har vaeret emner for virtuelle foredrag i gruppen af danske
ESAPI brugere. Disse kan ved forespgrgsel findes i fglgende Google-Docs dokument: ESAPI Netvaerksgruppe -
Google Tabellen.

Eksempler pa guidelines og konventioner

C#: https://mitcommlab.mit.edu/broad/commkit/coding-and-comment-style/

C# Coding Guidelines And Best Practices v1.0 (c-sharpcorner.com) (C# intro level.)

https://docs.microsoft.com/en-us/dotnet/csharp/fundamentals/coding-style/coding-conventions
https://github.com/dotnet/runtime/blob/main/docs/coding-guidelines/coding-style.md

Python: PEP 8 — Style Guide for Python Code | peps.python.org
Code Style — The Hitchhiker's Guide to Python (python-guide.org)

MATLAB: MATLAB Style Guidelines 2.0 - File Exchange - MATLAB Central (mathworks.com)
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Appendiks D: Versionsetiketter pa Windows

Veer opmaerksom pa, at pa operativsystemet Microsoft Windows defineres versionen af et “assembly”?°,
med fglgende deletiketter: major, minor, build og revision; hvilket ikke er i overensstemmelse med SemVer
(se afsnittet om Versionering). Microsoft er dog selv gaet vaek fra denne opbygning af version i nyere
projekter. Der findes desuden tre versionsetiketter for hver DLL- eller EXE-fil:

® AssemblyVersion:
Specificerer versionen af det kompilerede assembly. Det er her andre programmer, som benytter
dette assembly kigger. Hvis dette nummer andrer sig, skal de aftagende programmer opdatere
deres referencer for at kunne kompilere. Opdater derfor kun hvis versionen ikke er
bagudkompatibel. Benyttes SemVer, betyder det at kun MAJOR opdateres, dvs. version 2.1.3 har
AssemblyVersion 2.
AssemblyVersion er pakraevet.

e AssemblyFileVersion:
Bruges som versionsnummer for filversionen. AssemblyFileVersion behgver ikke vaere den samme
som AssemblyVersion. Bruges til at adskille programmer genereret af forskellig kode eller
kompileringer (“builds”). Denne version gges som minimum for hver offentligggrele af koden.
Benyttes SemVer har version 2.1.3 typisk AssemblyFileVersion 2.1.3.7894, hvor 7894 er et unikt build
nummer, som ofte genereres automatisk**.

e AssemblylnformationalVersion:

Definerer yderligere versionsinformation for et assembly, og benyttes oftest til “produktversionen”
af programmet. Dette er den version et firma ville bruge pa deres hjemmeside, eller nar de talte
med kunder. Denne version kan vare alt muligt, man kunne bruge til at beskrive sit produkt, f.eks.
“2.1.3-beta”, “2.1 Release Candidate”, “v2 foXy Physics” osv.

ESAPI som eksempel pa versionering:

En udgave af Varian ESAPI, VMS.TPS.Common.Model.API.dll, har falgende versionnumre:
® AssemblyVersion: 1.0.450.29
ESAPI er “hardt navngivet”, dvs. man altid skal opdatere referencer ved nye udgivelser af ESAPI.
® AssemblyFileVersion: 16.1.4.4
e AssemblyinformationalVersion: 16.1 (CS116553)

10 Et assembly er en samling af kompilerede kodefiler. P4 Windows typisk i en DLL eller EXE fil.

11 Visual Studio kan dette ggres med et wildcard “*’: [assembly: AssemblyFileVersion("2.1.3.*")]. Se ogsa
Automatiseret versionering.
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Appendiks E: Eksempel pa dokumentationsskabelon for software

Her vises et eksempel pa minimumskrav til dokumentation af et stykke klinisk software. Eksemplet tager

udgangspunkt i et Eclipse script som automatisk danner strukturer pa et struktursaet.

Programnavn

CreateStructures_v1.0.0.dll

Version i produktion

1.1.1 (MAJOR.MINOR.PATCH-formatet)

Type

ESAPI plugin script (.dll)

Navne pa udviklere

Peter Petersen

Institution og kontakt

AAUH, e-mail: pp_kontakt@rn.dk, tlf.: 12213443

Godkendelse (Navn(e) og dato)

Anders Andersen, 01-02-2022

Funktion/formal med program

Programmet anvendes til at danne strukturer pa et struktursaet
hgrende til en CT-scanning.

Klinisk berettigelse

Tidsbesparelsen ved anvendelse af programmet sammenlignet med
manuelle operationer i Contouring er ca. 10 min for en typisk HH
patient.

Anvendelsen af programmet sikrer desuden at
strukturnavngivningen matcher den tilsvarende optimization
objective template.

Brugergruppe Dosisplanlaeggere

Input Excelark eller tekstfil placeret i mappen:
(“\\zzzz\EclipseScripts\InputFiler\”).
Input skal instruere scriptet i hvilke strukturer der skal skabes og
hvordan.

Output Der skrives til ARIA databasen, i form af dannelsen af nye eller

modificering af eksisterende strukturer.

Installation af program

Der kraeves ingen szerlige installationer. Nar scriptet er approved er
det klar til anvendelse i “External Beam Planning”.

Brugervejledning

Beskrivelse af programanvendelsen findes i standard inputfilen
(“N\zzzz\EclipseScripts\InputFiler\Standard.xlsx”) og instruks i
afdelingen kvalitetsikringssystem,

Risikovurdering

Risikotal = 4. Skriver til databasen, og danner basis for
dosisplanlaegningen. Se risikovurderingsdokumentet
CreateStructures_risikovurdering_01012022.pdf placeret i
“\\xx\Egen_udviklet_software\Risikovurdering”.

Kvalitetssikring/Test

Uafhaengig kode gennemlasning af Karl Karlsen.

e Unit test deekning pa 80%.
Test af alle operationstyper vha. inputfilen
(“\\zzzz\EclipseScripts\InputFiler\Test\test_af alle_operati
onstyper.txt”) pa den anonymiserede pt Id:
“StructScript_test”.
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e Se dokumentet “CreateStructures_test.pdf” der beskriver
de udfgrte tests.

Programmeringssprog

CH#

Placering af kildekode

“\\xx\x\kildekode”

Placering af faerdigkompileret
program

“N\xx\x\Debug”

SDK (Software Development Kit)

.NET version 4.6.1 (skal vaere installeret lokalt)

IDE (Integrated Development
Environment)

Visual Studio

Kodeopbygning

® Programmet bestar af 3 hoveddele:

e WPF opsatning (xx.cs)
Class/klasse der indeholder metoder til indlaesning af input
data (yy.cs)

e Class/klasse der indeholder metoder til @ndringer pa det
valgte struktursaet (zz.cs)

Kendte fejl og begransninger

e Kan ikke handtere boolean operationer mellem strukturer
med forskellig opl@sning.

e Brugeren af programmet skal have adgang til til mappen
“XXX” pa serveren “YYY”.

Periodiske opdateringer

Opgradering af ARIA:

Den tilhgrende nye “Eclipse Scripting APl Reference Guide”
informerer i starten af dokument omkring @ndringer ifht. seneste
ARIA version. Typisk skal man veere opmaerksom pa hvilken version
af .NET frameworket der skal anvendes.

Ngdprocedurer

Hvis programmet fejler og fejlen ikke umiddelbart kan udbedres
kan instruks for manuel udfgrelse anvendes (se: \\xx\instrukser\\)

Versionshistorik

Tidligere versioner af programmet kan findes her
“N\xx\x\yyy\TidligereVersioner\”. Logbogen “CreateStructures_log”
beskriver historikken i &ndringerne.

Grafisk fremstilling af interaktion
med omgivelsernne (f.eks.
databaseadgange mv.)

Kan veere simpel tegning, bare den er overskuelig

Evt. grafisk fremstilling af
arkitektur/design i softwaren

Kan veere simpel tegning, bare den er overskuelig
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